
第 1 期
2023 年1 月

电 子 学 报
ACTA ELECTRONICA SINICA

Vol. 51    No.1
Jan.    2023

基于分数基音延迟动态搜索的语音隐写算法

田 晖 1，2，3，严 艳 1，2，3，汤莉莉 2，3，4，吴俊彦 1，2，3，王慧东 1，2，3，全韩彧 1，2，3

（1. 华侨大学计算机科学与技术学院，福建厦门 361021；2. 厦门市数据安全与区块链技术重点实验室，福建厦门 361021；
3. 福建省大数据智能与安全重点实验室，福建厦门 361021；4. 华侨大学机电及自动化学院，福建厦门 361021）

摘　要：　论文提出了一种基于分数基音延迟动态搜索的语音隐写算法 . 该算法可根据隐藏容量（x比特/子帧）

的需要将分数基音延迟候选值集合划分为 2x个子集，每个子集代表不同的 x比特信息 . 在闭环基音搜索过程中，可为

每个子帧选择既能表示待嵌入隐秘信息且内插后的归一化相关系数最大的分数基音延迟候选值，从而有效降低隐写

操作对于原始载体的影响 . 以目前 IP语音系统中广泛使用的自适应多速率语音编码为例，对该算法从隐藏容量、不可

感知性及抗检测性三方面进行了性能评估并与相关工作进行了对比分析 . 实验结果表明，本文提出的隐写算法较之

现有基于基音延迟的隐写算法可在确保较高隐写容量的同时达到更好隐写安全性（即更好抗检测能力和不可感

知性）.
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Abstract:　In this paper, we present a speech steganography algorithm based on dynamic search of fractional pitch de⁃
lay. The algorithm can divide the candidate value set of fractional pitch delay into 2x subsets according to the needs of the 
covert capacity (x bits/subframe), where each subset represents different x bits of information. In the closed-loop pitch 
search process, the algorithm can select for each subframe the best candidate value of pitch delay that can not only denote 
the secret information but also make the interpolated normalized correlation coefficient largest. In this way, the impact of 
steganographic operations on the original carriers can be effectively reduced. Taking adaptive multi-rate speech codec widely 
used in the current Voice-over-IP systems as an example, the performance of presented algorithm has been evaluated from 
the aspects of covert capacity, imperceptibility and anti-detection, and compared with related works. Experimental results 
show that the proposed steganographic algorithm can achieve better steganography security (better resistance to detection 
and imperceptibility) than the existing steganographic methods based on pitch delay, while maintaining relatively high steg⁃
anographic capacity.
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1　引言
隐写术是利用人类的视听等器官的不敏感性，在

数字媒介的冗余信息部分嵌入隐秘信息以实现信息隐

藏的一种安全技术［1~3］. 相较于传统加密技术，隐写术

不仅保护了隐秘消息的内容，而且掩盖了其存在性，从

而大大提高了信息传输和存储的安全性［3~5］. 近年来，
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隐写术已从最初以图像为载体发展至几乎所有的多媒

体［6~9］. 随着 IP 语音（Voice over Internet Protocol，VoIP）
技术的快速发展和日益普及，以 VoIP 为载体的隐写成

为了信息隐藏领域的一个新兴分支［2，3，6，10］.
为了实现语音信号的快速传输，VoIP 通常采用语

音压缩编码对语音信号进行压缩 . 代数码本激励线性

预测（Algebraic Code-Excited Linear Prediction，ACELP）
是 目 前 大 多 数 低 速 率 语 音 压 缩 编 码 标 准（如

G.723.1［11］，G.729［12］和Adaptive Multi-Rate［13］等）所采用

的典型编码算法 . 它主要通过线性预测分析、自适应码

本搜索和固定码本搜索三部分提取模型参数［13］，其中，

线性预测分析的主要功能是获得线谱对频率的索引；

自适应码本搜索通过基音分析获得基音延迟索引和基

音增益索引；固定码本搜索则是为了获得固定码本索

引和固定码本增益 .
相应地，以ACELP编码算法为基础，现有的语音隐

写算法主要围绕三类典型的特征参数进行展开，即线

性预测系数（Linear Prediction Coefficient，LPC）［10，14，15］、
固 定 码 本（Fixed CodeBook，FCB）［16~18］和 基 音 延 迟

（Pitch Delay，PD）［19~24］. 在 ACELP 编码中，准确可靠地

预测并提取基音周期对语音的分析合成至关重要，直

接影响到合成语音是否能够真实再现原始语音信号 .
然而，由于基音周期的变化幅度较大，并且受到说话人

的声带特性和背景噪声等因素的影响，因而基音周期

预测（也称为基音检测）很难取得非常精准的结

果［20，22，23］. 从这个意义上来说，基于自适应码本搜索得

到基音延迟参数其实是对于基音周期的近似预测，其

误差难以避免 . 正是基音周期的这种“测不准”的特性

为信息隐藏提供了可能性——对基音延迟进行适当的

改动不会对语音质量构成较大影响 . 因此，基音延迟被

视作语音帧上的主要隐写域之一，并涌现了许多有效

的隐写算法 .
代表性的工作如，余迟等［19］提出了一种基于Adap‑

tive Multi-Rate Wideband（AMR-WB）语音编码的整数基

音延迟隐写算法，它预先筛选出与前后相邻子帧不同

的整数基音延迟对应的子帧，然后在筛选出的子帧中

采用模除隐藏法选择能够表示秘密信息的候选整数基

音延迟构成搜索集合，并从中搜索最大的候选整数基

音延迟来实现隐写；Huang 等［20］提出了一种基于

G.723.1语音编码的整数基音延迟参数隐写算法，该算

法首先根据奇偶性划分整数基音延迟搜索范围，并通

过在闭环基音搜索过程中根据隐秘信息的奇偶性从对

应集合中搜索最优整数基音延迟来实现隐写；严书凡

等［21］提出了一种基于 G.723.1 语音编码的整数基音延

迟双层隐写算法，该算法先采用和Huang等人类似的算

法在第二和第四子帧的整数基音延迟实现第一层隐

写，并进一步利用搜索集合内整数基音延迟取值的任

意性限制第四子帧的基音搜索范围实现第二层隐写，

有效降低了隐写失真，从而取得了比Huang等人算法更

好的不可感知性 . 刘程浩等［22］提出了一种基于 G.729a
语音编码的基音延迟隐写算法，该算法在整数基音延

迟上采用和Huang等类似的嵌入算法，而在分数基音延

迟上将搜索范围划分为零和非零的搜索区间以分别代

表隐秘信息中的“0”和“1”，并通过在对应区间搜索最

优分数基音延迟来实现隐写 . 吴志军等［23］提出了一种

基于G.723.1语音编码的整数基音延迟参数隐写算法，

该算法利用整数基音延迟的奇偶性表示隐秘信息，并

结合矩阵编码在第一、第三和第四子帧的整数基音延

迟参数上嵌入隐秘信息，可实现两比特隐秘信息嵌入

而仅改动最多一个参数 .
作为对抗技术，基于基音延迟的语音隐写分析（隐

写检测）近年来也受到了广泛关注 . 如Ren等人［25］提出

了基于整数基音延迟二阶差分特征的隐写分析算法；

Tian等［26］结合整数基音延迟的奇偶特性和二阶差分特

性设计了基于混合统计特征的隐写分析算法；Liu等［27］

分析了隐写前后整数基音延迟的奇偶性变化，提出了

基于奇偶贝叶斯概率的隐写分析算法等 . 这些隐写分

析算法均能有效检测现有的基于整数基音延迟的隐写

算法 . 因此，如何提高基于基音延迟隐写算法的抗检测

性能是一个亟待解决的关键问题 .
事实上，基音延迟不仅包括整数基音延迟还包括

分数基音延迟，且分数基音延迟在整个基音延迟中所

占的比例要小得多 . 例如，某个基音延迟值为 94
1
6
，其

中整数基音延迟是 94，分数基音延迟是
1
6
，而后者在整

个基音延迟中所占比例不到 0.18%，因此，对分数基音

延迟的适当修改不会给基音周期预测造成显著的影

响 . 鉴于此，Liu等［24］提出了一种基于分数基音延迟的

隐写算法，它通过分数基音延迟最低有效位的替换来

实现信息隐藏 . 同时该算法还引入了部分相似度来衡

量隐秘信息和分数基音延迟的相似性，只在相似度达

到特定阈值的分数基音延迟上嵌入信息以减少替换操

作带来的失真 . 此外，考虑到编码过程中分数基音延迟

的改变会引起少部分整数基音延迟的变化，该算法采

用了整数基音延迟覆盖策略，通过对语音进行两次编

码操作，第一次编码用于保存整数基音延迟，第二次编

码实现分数基音延迟的替换隐写，并且用第一次编码

保存的整数基音延迟覆盖第二次编码得到的整数基音

延迟，保证了隐写前后整数基音延迟相同，从而能够有

效对抗现有隐写分析算法［25~27］. 然而，该算法仍然存在

如下不足：（1）该算法本质上是较为简单直接的最低有

效位替换算法，将不可避免地造成语音质量的失真；
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（2）该算法需要额外的同步标志位用于指示是否隐藏

信息，且需要安全的信道来传递这些标志信息；（3）该

算法忽视了有些基音延迟不存在分数部分的事实（例

如，在AMR12.2 kb/s编码速率模式下，当第一或者第三

子帧的基音延迟范围为［95，143］时，其基音延迟只有

整数部分），在嵌入信息后会使得这些基音延迟出现

“异常”（即出现了不该有的分数部分），从而降低了算

法的隐写安全性 . 有鉴于此，本文提出了一种新的基于

分数基音延迟动态搜索的隐写算法 . 该算法可根据隐

藏容量的需要（比如 x比特/子帧）将分数基音延迟候选

值集合划分为 2x个子集，每个子集代表不同的 x比特信

息；随后在闭环基音搜索过程中，为每个子帧选择既能

表示待嵌入隐秘信息且内插后的归一化相关系数最大

的分数基音延迟候选值作为搜索结果 . 换言之，该算法

可在保证隐秘信息有效嵌入的前提下使得合成语音的

加权均方误差达到最小，从而有效地降低了隐写过程

对语音质量的影响 . 相较于 Liu等的算法［24］，该算法无

需额外的同步信道，且不会出现“异常”的基音延迟，从

而具有更好的安全性 . 我们以目前VoIP系统中广泛使

用的AMR语音编码为例，对该算法从隐藏容量、不可感

知性及抗检测性三方面进行了性能评估并与相关工作

进行了对比分析 . 实验结果表明，本文提出的隐写算法

不仅能够有效地对抗现有隐写分析算法，且较之现有

基于基音延迟的隐写算法在确保较高隐写容量的同时

可达到更好的不可感知性（感知透明性）.
2　基于分数基音延迟动态搜索的隐写

为了尽可能减少隐写操作对载体语音质量的影

响，本文提出了一种基于分数基音延迟动态搜索的隐

写算法 . 基于该算法的隐蔽通信过程可描述为：通信双

方根据共享的密钥将分数基音延迟候选值集合划分成

若干个子集，每个子集表示不同的隐秘信息；发送方在

语音编码的自适应基音搜索过程中，通过选择能够表

示隐秘信息的最优分数基音延迟候选值作为搜索结果

来实现嵌入隐秘信息，并且将压缩编码后的数据通过

VoIP信道发送给接收方；接收方对收到的 VoIP数据包

进行解析并从语音流中提取出基音延迟参数，并根据

事先确定的分数基音延迟候选值集合划分结果从中提

取出隐秘信息 .
假设发送方经过加密处理后的隐秘信息为M = ｛mi

= 0 or 1|i = 1，2，…，LM｝，其中mi指第 i比特隐秘信息；LM

为隐秘信息的长度；用于隐藏信息的语音子帧集合为F
=｛fj |j = 1，2，…，LF｝，其中 fj指第 j子帧的语音；LF指载体

的子帧数，语音编码后产生的分数基音延迟参数集合

为 D = ｛dj| j = 1，2，…，LF｝，dj指第 j 子帧的分数基音延

迟，djÎU，U为分数基音延迟候选值集合；整数基音延迟

参数集合为H= ｛hj| j = 1，2，…，LF｝，hj指第 j子帧的整数

基音延迟，hjÎT，T为整数基音延迟候选值集合 . 在第一

或第三子帧中，部分范围内的基音延迟只有整数部分

（分数基音延迟恒为 0），将该范围内的整数基音延迟集

合记为 T'. 在进行隐蔽通信之前，通信双方首先协商一

组密钥 K，并根据实际隐藏容量的要求（记为 x比特/子
帧），在密钥 K 的控制下将分数基音延迟候选值集合 U
平均划分为 2x个互不相交的子集（若Ua和Ub是U的任意

两个不同子集（a，b∈｛0，1，…，2x－1｝），则 Ua∩Ub=Æ，且

U0∪U1∪…∪U2x- 1=U），并使得每个子集表示一个唯一的 x

比特二进制数 . 不难看出，上述划分方式使得每个子帧

（分数基音延迟）可以隐藏x比特隐秘信息，且x的取值范

围为｛1，2，…， X｝，其中 x的最大值X由下式决定，

X = ë ûlog2n （1）
式中，n指分数基音延迟候选值的数量，ë ûe 表示对 e向下

取整 . 例如，当期望隐藏容量为1比特/子帧（x=1）时，集合

U将被平均划分成U0和U1两个子集，它们可分别表示隐

秘信息“0”和“1”；当x=2时，集合U将被平均划分成U0，U1，
U2和U3四个子集，它们可分别表示隐秘信息“00”，“01”，

“10”和“11”. 对于给定的隐藏容量x比特/子帧，隐秘信息

M可分组表示为M =｛M1，M2，…，Mr｝，其中Mk=｛m（k－1）x+1， 
m（k－1）x+2，⋯，mkx｝，k = ｛1，2，⋯，r｝，r=é ùLM x（为便于描述，

此处假设LM能够被 x整除）.
2. 1　嵌入算法

发送方逐子帧地嵌入隐秘信息，其算法流程包括

如下步骤：

Step1：初始化子帧序号 j = 1，隐秘信息分组序号

k=1.
Step2：判断子帧 fj能否用于信息隐藏 . 首先对于 fj

搜索其整数基音延迟 hj. 若 fj是某个语音帧中的第一或

第三子帧（即 j mod 4 =1 or 3，mod表示求余运算），且其

整数基音延迟 hjÎT'，则 fj不能用于信息隐藏，即 dj = 0，执
行Step6；否则，fj能够用于嵌入隐秘信息，执行Step3.

Step3：根据待嵌入的隐秘信息分组 Mk=｛m（k－1）x+1， 
m（k－1）x+2，⋯，mkx｝，确定能够表示隐秘信息分组的分数

基音延迟候选值子集Us，其中 s指分数基音延迟候选值

子集的下标，由式（2）计算得到 . 例如，当 x=1 时，若

Mk = ｛0｝，则 s= 0，说明子集 U0中的分数基音延迟候选

值能够表示隐秘信息分组Mk；若Mk = ｛1｝，则 s= 1. 当 x
= 2时，若Mk = ｛0，0｝，则 s= 0；若Mk = ｛0，1｝，则 s= 1；若
Mk = ｛1，0｝，则 s= 2；若Mk = ｛1，1｝，则 s= 3.

s =∑
i = 1

x

m(k - 1)x + i × 2
x - i （2）

Step4：计算分数基音延迟候选值集合 U 中每个候

选值内插后的归一化相关性系数，将所有候选值对应
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的系数构成的集合记为 ℛ，并定义一个临时集合变量

R'，令R' =∅.
Step5：从 ℛ =ℛ −R' 中选择值最大的元素（即内插

后的归一化相关性系数最大），记为 cy，并确定 cy对应的

分数基音延迟候选值 uy（yÎ｛1，2，…，n｝）. 若 uyÎUs，则将

uy作为搜索结果，即dj =uy，k = k+1，执行Step6；若uyÏUs，
则R' = ｛cy｝，循环执行Step5.

Step6：若 k>r，则嵌入完毕；否则，继续向下一子帧

嵌入隐秘信息，即 j = j+1，执行Step2.
2. 2　提取算法

相应地，接收方根据提前和发送方协商的密钥K和

隐藏容量的要求（x比特/子帧）确定分数基音延迟候选

值集合 U被划分后的 2x个互不相交的子集｛U0，U1，…，

U2x - 1｝，进而从 VoIP数据流中逐子帧提取隐秘信息，其

算法流程包括如下步骤：

Step1：初始化子帧序号 j = 1，隐秘信息分组序号

k = 1，隐秘信息M=∅.
Step2：判断子帧 fj是否被嵌入隐秘信息 . 首先从 fj

提取其整数基音延迟 hj. 若 fj是某个语音帧中的第一或

第三子帧（即 j mod 4 =1 or 3），且其整数基音延迟 hjÎT'，

则 fj不包含隐秘信息，继续执行 Step6；否则，fj包含隐秘

信息，继续执行Step3.
Step3：提取子帧 fj的分数基音延迟参数 dj，并确定 dj

所属子集Us，其中Us∈｛U0，U1，…，U2x - 1｝.
Step4：根 据 s 进 一 步 确 定 隐 秘 信 息 分 组 Mk= 

｛m（k－1）x+1，m（k－1）x+2，⋯，mkx｝，其中 m（k－1）x+i（i=1，2，…，x）
可由下式计算，

m(k - 1)x + i =
ê
ë
êêêê ú

û
úúúú

s

2x - i
mod 2 （3）

例如：当 x=1时，若 dj∈U0，则Mk=｛0｝；若 dj∈U1，则Mk

=｛1｝. 当 x = 2 时，若 dj∈U0，则 Mk=｛0，0｝；若 dj∈U1，则
Mk =｛0，1｝；若 dj∈U2，则 Mk=｛1，0｝；若 dj∈U3，则 Mk

=｛1，1｝.
Step5：计算M=M + Mk，k = k+1，执行Step6.
Step6：若 j= LF，则提取完毕，返回隐秘信息 M；否

则，继续从下一子帧提取隐秘信息，即 j = j+1，执行

Step2.
3　性能评估

为了评估本文隐写算法的性能，采用相关研究工

作中普遍使用的语音样本库［28~30］进行实验，该样本库

共有 2 800条长度为 10 s、8 kHz采样、16 bit量化的PCM
编码语音样本，其中包含汉语男声、汉语女声、英语男

声以及英语女声各 700条 . 不失一般性，我们以VoIP系

统中广泛使用的AMR12.2 kb/s编码速率模式为例对算

法进行实验，但从原理上来说本文算法亦可广泛适用

于VoIP系统中其他语音编码器 . 在AMR12.2 kb/s编码

速率模式下，分数基音延迟共有 7个候选值，可以划分

为 21 （x= 1）个或 22 （x= 2）个互不相交的子集，从而本文

算法对应存在 4 比特/帧和 8 比特/帧的两种隐藏容量，

分别记为隐写模式 S0（1）和隐写模式 S0（2）. 为便于比

较本文算法和已有的相关工作，我们定义了九种隐写

模式，如表 1 所示 . 为便于比较和描述，各模式均采取

最大容量嵌入方式（即嵌入率为100%）.

以下将从隐藏容量、不可感知性和抗检测性三个

方面与相关工作进行实验对比来分析所提出隐写算法

的性能 .
3. 1　隐藏容量

隐藏容量是评价隐写算法性能的一个重要指标，

本文采用每个语音帧能够嵌入的比特数（即比特/帧）来

衡量隐藏容量 . 表 2 给出了本文的两种隐写模式和

Huang等［20］、严书凡等［21］、吴志军等［23］以及 Liu等［24］的
隐写模式的理论最大隐藏容量和实测平均隐藏容量 .

从表2中我们可以得出如下结论：

（1）S1、S2和 S3模式的理论最大隐藏容量和实测平

均隐藏容量是一致的，其原因是Huang等的算法［20］、严

表1　隐写模式的定义

隐写模式

S0(1)
S0(2)

S1
S2
S3

S4(3, 4)
S4(2, 4)
S4(2, 3)
S4(0, 0)

隐写算法

本文算法

本文算法

Huang等的算法[20]

严书凡等的算法[21]

吴志军等的算法[23]

Liu等的算法[24]

Liu等的算法[24]

Liu等的算法[24]

Liu等的算法[24]

参数设置

x = 1
x = 2
—

—

k = 2, N = 3
η1 = 3, η2 = 4
η1 = 2, η2 = 4
η1 = 2, η2 = 3
η1 = 0, η2 = 0

注：吴志军等的算法[23]中，k和N分别为语音帧中待嵌入的隐秘信息

长度和载体长度；Liu等的算法[24]中，η1和 η2分别为相似度匹配的最

小和最大阈值 .

表2　不同隐写模式的隐藏容量对比

隐写模式

S0(1)
S0(2)

S1
S2
S3

S4(3, 4)
S4(2, 4)
S4(2, 3)
S4(0, 0)

理论最大隐藏容量

/(比特/帧)
4
8
4
3
2

1.5
3
4
8

实测平均隐藏容量

/(比特/帧)
3.713
7.426

4
3
2

1.507
3.020
4.014

8
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书凡等的算法［21］和吴志军等的算法［23］的嵌入位置相对

固定，不会随载体特性发生变化 .
（2）Liu等的算法［24］根据嵌入参数的不同，可以提供

多种嵌入容量，但由于它采用的是载体自适应隐写方

式，因而，除最大容量模式S4（0，0）外，其他模式下的实测

隐藏容量与理论隐藏容量略有差别（在理论隐藏容量附

近波动）；此外，Liu等的算法在所有的分数基音延迟中

都无差别地嵌入隐秘消息，忽略了有些基音延迟不存在

分数部分的事实，因而存在着较大的安全风险 .
（3）本文算法可以提供两种不同隐藏容量的隐写模

式 S0（1）和 S0（2），其中 S0（2）能达到与 S4（0，0）一致的最

大容量，而 S0（1）的隐藏容量与 S1和 S4（2，3）两种模式相

当，但大于S2、S3、S4（3，4）和S4（2，4）四种模式；另外，本文

算法的实测平均隐藏容量均略小于其理论最大隐藏容

量，其原因是本文算法避免了在不存在分数部分的基音延

迟中隐藏信息 . 具体来说，在AMR 12.2 kb/s编码速率模

式下，当第一或者第三子帧的基音延迟范围为［95，143］
时，该基音延迟只有整数部分，因而不适合进行信息嵌

入 . 经实验统计，2 800条10 s语音样本中出现此类情况

的比例约为 7.17%，因而，S0（1）和 S0（2）两种模式的实测

平均隐藏容量较之理论最大隐藏容量会略小约 7.17%，

但有效避免了Liu等的算法存在的安全漏洞 .
3. 2　不可感知性

为了评估隐写算法的不可感知性（感知透明性），

本文采用MOS-LQO（Mean Opinion Score‑Listening Qual‑
ity Objective）值来评估隐写操作对于语音质量的影响 .
MOS-LQO值是依据 ITU-T P.862标准，即客观语音质量

评估（Perceptual Evaluation of Speech Quality，PESQ）［31］

标准给出的一种语音质量客观评价分数，其取值范围

为［1.017，4.549］，MOS-LQO 值越大表明语音质量越

好 . 我们给出了各类语音样本在正常解码及分别采用

S0（1）和S0（2）模式隐写后的MOS-LQO值对比（如图1所

示），统计了 2 800 个样本在正常解码和以不同隐写模

式隐写后的 MOS-LQO 均值（如图 2 所示），以及不同模

式隐写后 MOS-LQO 的平均下降幅度（如表 3所示）. 从

中我们可以得出如下结论 .

（1）由于女性语音的基音频率范围比男性语音的

更广［20］，且基音频率的变化速度也更快，因而，在相同

隐写模式下，女性样本的语音质量受隐写操作的影响

更大 .
（2）对于本文隐写算法的两种隐写模式而言，隐写

容量越大，MOS-LQO变化越大，即 S0（2）的MOS-LQO曲

线较之 S0（1）的曲线偏离正常解码曲线的范围更大 . 但

总体而言，语音质量影响不大，S0（1）模式隐写后的各类

样本 MOS-LQO均值在 3.97至 4.20之间（平均下降幅度

在 0.012 至 0.050 之间），S0（2）模式隐写后的各类样本

MOS-LQO 均值在 3.78 至 4.15 之间（平均下降幅度在

0.060至 0.241之间），说明本文隐写算法能够实现较好

的不可感知性 .
（3）对于理论隐写容量均为 8 比特/帧的隐写模式

S0（2）和 S4（0，0）来说，前者的语音质量明显高于后者，

在各类语音样本下前者 MOS-LQO 的下降幅度仅为后

者的 30.77%至 57.38%；对于理论隐写容量均为 4比特/
帧的隐写模式 S0（1）、S1和 S4（2，3），S0（1）的语音质量明

0 100 200 300 400 500 600 700
3.0

3.5

4.0

4.5
汉语男声

O
Q

L-
S

O
M

语音样本序号

 正常解码
 S0(1)

 S0(2)

(a) 汉语男声样本下的实验结果
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(c) 英语男声样本下的实验结果
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(b) 汉语女声样本下的实验结果
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(d) 英语女声样本下的实验结果

图1　正常解码及分别采用S0(1)和S0(2)模式隐写后语音样本的MOS-LQO值对比
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显高于另两种模式，在各类语音样本下 S0（1）模式MOS-

LQO 的下降幅度仅为 S1模式（S4（2，3）模式）的 10.43%
至 13.75%（12.50% 至 23.53%）；不仅如此，较之理论隐

写容量均为 3比特/帧的隐写模式 S2和 S4（2，4）、理论隐

写容量为2比特/帧的隐写模式S3及理论隐写容量为1.5
比特/帧的隐写模式 S4（3，4），S0（1）模式隐写后的语音

质量依然更好，在各类语音样本下 S0（1）模式MOS-LQO
的下降幅度仅为 S4（3，4）模式的 38.71% 至 84.62%. 由

此看出，较之已有隐写算法，本文隐写算法能够在保证

相同、甚至更高的隐写容量前提下获得更好的语音质

量，即实现更好的不可感知性 .
3. 3　抗检测性

为进一步评估各算法的抗检测性能，本文分别采

用Ren等［25］、Tian等［26］和Liu等［27］提出的基于基音延迟

参数的隐写分析算法对表 1中各隐写模式进行检测实

验 . 实验中，对于每种隐写模式，构造由 2 800个原始语

音样本和对应隐写样本组成的数据集，并按 4：1的比例

将其划分为训练集和测试集 . 表 4~6 分别给出了 Ren
等［25］、Tian 等［26］和 Liu 等［27］的隐写分析方法对于各种

隐写模式检测正确率的统计结果 .
从表4~6中可以得出如下结论 .

（1）三种隐写分析方法对于S1和S2模式的检测正确

率均在94%以上，且有多种情况下甚至达到100%，对于

S3 模式的检测正确率在 66.43% 至 89.64% 之间，说明

Huang等［20］和严书凡等［21］的隐写算法已经无法对抗现

有的检测方法，吴志军等［23］的隐写算法由于隐藏容量相

比于Huang等［20］的算法减少了一半，因而被检测的正确

率也相应降低，但仍存在较大的被成功检测的风险 .
（2）Liu 等的算法由于只在分数基音延迟部分隐
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图2　不同隐写模式下所有语音样本MOS-LQO均值的对比

表3　不同隐写模式下所有语音样本MOS‑LQO的平均下降幅度

隐写模式

S0(1)
S0(2)

S1
S2
S3

S4(3, 4)
S4(2, 4)
S4(2, 3)
S4(0, 0)

MOS-LQO的平均下降幅度

汉语男声

0.014
0.065
0.124
0.108
0.090
0.025
0.068
0.090
0.181

汉语女声

0.044
0.193
0.320
0.287
0.136
0.052
0.143
0.187
0.346

英语男声

0.012
0.060
0.115
0.097
0.088
0.031
0.074
0.096
0.195

英语女声

0.050
0.241
0.391
0.345
0.120
0.061
0.172
0.224
0.420

表4　不同隐写模式在Ren等隐写分析方法[25]下的检测正确率

汉语男声

汉语女声

英语男声

英语女声

S0(1)
52.50%
48.93%
51.43%
52.86%

S0(2)
48.93%
51.07%
52.86%
57.50%

S1
97.50%

100.00%
96.79%

100.00%

S2
99.64%

100.00%
98.93%

100.00%

S3
68.93%
72.14%
67.14%
86.07%

S4(3,4)
50.00%
50.00%
50.00%
50.00%

S4(2,4)
50.00%
50.00%
50.00%
50.00%

S4(2,3)
50.00%
50.00%
50.00%
50.00%

S4(0,0)
50.00%
50.00%
50.00%
50.00%

表5　不同隐写模式在Tian等隐写分析方法[26]下的检测正确率

汉语男声

汉语女声

英语男声

英语女声

S0(1)
49.29%
52.50%
54.64%
55.71%

S0(2)
64.64%
64.64%
60.36%
66.43%

S1
98.93%
99.64%
97.14%

100.00%

S2
100.00%
100.00%

99.64%
100.00%

S3
70.00%
75.71%
70.71%
89.64%

S4(3,4)
50.00%
50.00%
50.00%
50.00%

S4(2,4)
50.00%
50.00%
50.00%
50.00%

S4(2,3)
50.00%
50.00%
50.00%
50.00%

S4(0,0)
50.00%
50.00%
50.00%
50.00%

表6　不同隐写模式在Liu等隐写分析方法[27]下的检测正确率

汉语男声

汉语女声

英语男声

英语女声

S0(1)
52.86%
55.00%
52.50%
54.29%

S0(2)
60.00%
65.71%
63.21%
68.93%

S1
94.64%
97.86%
96.07%
99.64%

S2
94.29%
96.43%
97.86%
99.64%

S3
71.79%
75.00%
66.43%
82.50%

S4(3,4)
50.00%
50.00%
50.00%
50.00%

S4(2,4)
50.00%
50.00%
50.00%
50.00%

S4(2,3)
50.00%
50.00%
50.00%
50.00%

S4(0,0)
50.00%
50.00%
50.00%
50.00%

72



第 1 期 田 晖:基于分数基音延迟动态搜索的语音隐写算法

写，并且在嵌入操作后还执行了“整数基音延迟覆盖”

操作，使得整数基音延迟隐写前后完全一致，因而，现

有三种基于整数基音延迟特性的隐写分析方法完全失

效（检测正确率为 50%），说明Liu等的算法能够有效对

抗现有的隐写分析方法 .
（3）在不同语种样本下三种隐写分析方法对于 S0

（1）模式的检测正确率均在 50% 左右（最高不超过

56%），对于 S0（2）模式的检测正确率在 48.93% 至

68.93% 之间，说明本文算法也能够有效对抗现有的隐

写分析方法 . 检测正确率波动的原因是修改分数基音

延迟参数对整数基音延迟参数产生了影响 . 检测正确

率接近 50% 说明整数基音延迟隐写前后几乎未改变，

而检测正确率达到 68%说明对整数基音延迟有一定的

影响，整数基音延迟隐写前后发生了部分变化 . 当然，

为了消除这一影响，本文算法亦可融入“整数基音延迟

覆盖”操作，并对应存在可保证隐写前后的整数基音延

迟参数完全一致的两种隐写模式 S'0（1）和 S'0（2），其对

抗已有隐写分析方法性能的实验结果如表 7 所示 . 不

难看出，现有隐写分析方法对于 S'0（1）和 S'0（2）两种模

式的检测正确率均为 50%，表明由于隐写前后的整数

基音延迟参数完全一致，目前的隐写分析方法［25-27］均
无法有效检测S'0（1）和S'0（2）模式 .

进一步，我们随机选择了 30个 10 s语音样本，对以

上所有隐写模式满嵌时的算法时间开销进行了测试，

结果如图3所示 . 从中不难看出：

（1）吴志军等的 S3 模式、Liu 等的四种模式（S4（3，
4）、S4（2，4）、S4（3，4）、S4（2，4））和本文算法融合“整数基

音延迟覆盖”操作的 S'0（1）、S'0（2）模式的隐写算法时间

开销明显比其他模式大了将近一倍 . S3模式的算法时

间开销较大的原因是吴志军等人的算法首先在矩阵编

码之前需要对语音进行一次正常编码得到整数基音延

迟参数，然后在第二次语音编码过程中根据矩阵编码

的结果决定是否需要重新进行闭环基音搜索，也就是

需进行两次编码操作；Liu等的四种模式和本文算法融

合“整数基音延迟覆盖”操作的 S'0（1）、S'0（2）模式的算

法时间开销较大的原因则出在“整数基音延迟覆盖”操

作上，因为它同样需要对语音进行两次编码，即用第一

次正常编码保存的整数基音延迟覆盖第二次编码得到

的整数基音延迟 .
（2）就本文算法而言，隐写模式S0（1）和S0（2）的时间

开销比S'0（1）和S'0（2）低得多 . 因此，在实时性要求较高

的场景下，推荐使用隐写模式S0（1）和S0（2），而在实时性

要求不高但是对抗检测能力要求更高时，建议选用隐写

模式S'0（1）和S'0（2）模式 .
此外，如前文所述，Liu 等的算法由于忽略了部分

基音延迟不存在分数值的事实，在所有的分数基音延

迟中都无差别地嵌入隐秘消息，使得隐写操作事实上

比较容易被发现 . 我们统计了本文算法和Liu等人的算

法所涉及的各种模式隐写后存在“异常”分数基音延迟

值（即第一或者第三子帧的基音延迟在［95，143］时

表7　S'0(1)和S'0(2)隐写模式在现有隐写分析方法下的检测正确率

汉语男声

汉语女声

英语男声

英语女声

Ren等[25]的隐写分析方法

S'0(1)
50.00%
50.00%
50.00%
50.00%

S'0(2)
50.00%
50.00%
50.00%
50.00%

Tian等[26]的隐写分析方法

S'0(1)
50.00%
50.00%
50.00%
50.00%

S'0(2)
50.00%
50.00%
50.00%
50.00%

Liu等[27]的隐写分析方法

S'0(1)
50.00%
50.00%
50.00%
50.00%

S'0(2)
50.00%
50.00%
50.00%
50.00%
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图3　不同隐写模式的算法时间开销对比
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存在分数部分）的样本比例，如表 8所示 . 不难看出，

S4（2，3）和 S4（0，0）模式隐写后的所有样本都包含“异

常”分数基音延迟值，能够100%被检测出来；S4（3，4）和

S4（2，4）模式隐写后的样本可以被成功检测的概率在

94% 以上；相较之下本文两种模式隐写后均不存在这

类“异常”样本，而无法被检测 .

综上，不管是现有的三种基音延迟隐写分析方法

还是基于异常分数基音延迟值的检测方法均无法有效

检测本文隐写算法，而其他隐写算法均存在不同程度

上被检测的可能 . 由此可以说明，本文提出的隐写算法

较之现有算法具有更强的抗检测性能 .
4　总结

基于基音延迟的隐写是语音隐写的重要分支之一 .
然而，现有算法在隐写透明性和抗检测能力上存在不同

程度的问题 . 鉴于此，本文提出了一种新的基于分数基

音延迟动态搜索的隐写算法 . 该算法可根据隐藏容量的

需要将分数基音延迟候选值集合划分为若干个子集，每

个子集代表不同的比特信息；在闭环基音搜索过程中，

为每个子帧选择既能表示待嵌入隐秘信息且内插后的

归一化相关系数最大的分数基音延迟候选值作为搜索

结果以减少隐写操作对语音信号的影响 . 以目前 VoIP
系统中广泛使用的 AMR语音编码为例，对该算法从隐

藏容量、不可感知性及抗检测性三方面进行了性能评估

并与相关工作进行对比分析 . 实验结果表明，本文提出

的隐写算法不仅能够有效地对抗现有隐写分析算法，且

较之现有基于基音延迟的隐写算法在确保较高隐写容

量的同时可达到更好的不可感知性 . 值得指出的是，虽

然本文以基音延迟域为对象描述基于动态最优搜索的

隐写算法，但从语音编码原理的角度看，该思路还可进

一步扩展到线性预测参数域和固定码本参数域，这也是

我们未来的重要研究工作之一 . 同时，由于该方法目前

尚无有效检测手段，从避免其“滥用”的角度出发，研究

对应的隐写分析方法也是一个值得深入的研究课题 .
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